M 1

From goat to GOAT serie — September 2026 G ")AT

LEARNING

The Human Firewall: Why Cybersecurity Has Become L&D’s Most

Urgent Mission |_ _I
GOAT LEARNING®

En intégrant des mécanismes de protection
comportementaux, en développant le discernement
numeérique et en donnant aux collaborateurs les
moyens de faire face aux menaces amplifiées par
I’IA, la fonction L&D peut transformer la

cybersécurité d’une préoccupation technique en
une culture partagée de vigilance et de résilience.
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Tout commence par un petit geste.

Quelqu’un clique sur un lien qui semblait
[égitime.

Quelqu’un téléverse un document dans un
outil d’lA sans réfléchir.

Quelqu’un réutilise le méme mot de passe,
encore une fois.

Quelqu’un valide une demande urgente qui
semblait provenir de son manager.

Et soudain, I’organisation est exposée.

La faille ne s’est pas produite parce que le
pare-feu technique était insuffisant.

Elle s’est produite parce que le pare-feu
humain n’était pas préparé.

76% of respondents recognize that
their Al cybersecurity measures
need further improvements

BCG Al Radar 2025 Survey (n=1,803)

Voild le nouveau paysage de la
cybersécurité : des menaces amplifiées par
I’IA, des erreurs aggravées par la vitesse et
des vulnérabilités davantage liées aux
comportements qu’d I'infrastructure. Les
contrdles techniques restent essentiels,
mais ils ne suffisent plus & eux seuls.

C’est pourquoi la cybersécurité n’est plus
principalement un sujet informatique.

C’est un sujet d’apprentissage.

Et la fonction L&D se trouve au coeur de la
réponse.

L’IA a transformé le paysage des
menaces... et celui de
’apprentissage

L’intelligence artificielle a transformé le
risque cyber en quelque chose de plus
rapide, plus intelligent et inquiétamment
personnalisé.

Les cybercriminels générent désormais des
messages de phishing sur mesure, des voix
et vidéos deepfake, ainsi que des chaines
d’attaque automatisées capables d’évoluer
en temps réel.

Ce qui prenait auparavant plusieurs heures
ne demande plus que quelques minutes.

Ce qui paraissait autrefois suspect semble
désormais parfaitement crédible.

Cette évolution change profondément le
réle du L&D.

Le contenu ne peut plus étre statique.

La formation ne peut plus étre ponctuelle.
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Al risks that companies must navigate

Data privacy and security 66%

Lack of control or understanding of Al decisions :k.{A

Regulatory challenges and compliance 44%

BCG Al Radar 2025 Survey (n=1,803)

Note: Percentages correspond to share of executives ranking risk in their top 3.

La sensibilisation ne peut p|US étre Le facteur humain est désormqis
optionnelle. la principale surface d’attaque

Le L&D doit passer d’une logique consistant . - .
Les données sont sans équivoque : la

a « former les collaborateurs a la . . . s
majorité des violations de sécurité trouvent

cybersécurité » a une logique visant a - . .
y 919 leur origine dans des actions humaines,

développer des comportements . . . . .
PP P qu’il s’agisse d’inattentions, de raccourcis,

cyberrésilients de maniére continue et . . R .
y de distractions ou d’un exces de confiance.

adaptative.

L’IA rend ces faiblesses humaines encore

La vitesse d’évolution des menaces liées a o .
plus faciles a exploiter.

I’IA exige un apprentissage lui aussi

. oA .
renforcé par I'lA : simulations, analyse Pour le L&D, cela représente une

comportementale, rappels ciblés et opportunité considérable.

accompagnement au moment du besoin.

Au lieu de considérer les individus comme le

La cybersecurité ne consiste plus a maillon faible, la fonction L&D peut les

connaitre [es regles. transformer en premiére ligne de défense
. . " . . en développant :

Elle consiste a reconnaitre les signaux et a
prendre les bonnes décisions, chaque jour, e un meilleur discernement

Sous pression. numérique ;
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e la détection du phishing et des
tentatives de manipulation ;

e des habitudes d’utilisation sécurisée
de I'lA ;

e [’identification des signaux
d’ingénierie sociale ;

e une gestion rigoureuse des données

e des réflexes de vérification avant
toute action.

Il ne s’agit pas simplement d’enseigner la
cybersécurité.

Il s’agit de fagonner des comportements
sécurisés, a grande échelle et dans des
conditions réelles.

La cyberrésilience est une capacité
humaine, pas une certification technique.

La formation cybersécurité
traditionnelle est dépassée : le
L&D doit réinventer I’expérience

La plupart des formations cyber reposent
encore sur des modules annuels, des
formations ponctuelles ou des quiz de
conformité.

Mais dans un environnement ou I’lA
renouvelle les vecteurs d’attaque chaque
semaine, ces approches deviennent
obsolétes avant méme d’étre déployées.

Le L&D moderne doit mettre en ocsuvre :

Des micro-interventions intégrées au
travail

De courtes interventions qui interrompent
les comportements a risque avant qu’ils ne
se produisent.

Des apprentissages basés sur des
scénarios

Des simulations alimentées par I’'lA
reproduisant des campagnes de phishing,
des arnaques par deepfake, des
usurpations d’identité ou des attaques
d’ingénierie sociale.

Des parcours adaptatifs

Des dispositifs de formation capables de
réagir aux signaux de risque et aux
habitudes de chaque collaborateur.

Des expériences immersives et gamifiées

Parce que la pratique reste la meilleure voie
vers la vigilance.

Le développement de compétences
spécifiques aux roles

Les équipes financiéres n’ont pas les
mémes risques que les équipes terrain ou
les ingénieurs.

La mission du L&D n’est plus de «
sensibiliser ».

Elle consiste a provoquer un véritable
changement comportemental, mesuré par
la réduction des risques plutot que par les
taux de complétion.
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La cybersécurité est désormais un
enjeu de leadership

Lorsque les dirigeants considérent la
cybersécurité comme une simple obligation
technique, les équipes adoptent la méme
attitude.

Lorsque les dirigeants prennent des
raccourcis, les collaborateurs en prennent
davantage.

Lorsque les dirigeants utilisent les outils
d’lIA de maniere imprudente, le reste de
I’organisation suit leur exemple.

L’inverse est également vrai.

Les dirigeants qui vérifient avant de cliquer,
questionnent les demandes suspectes et
parlent ouvertement des bonnes pratiques
numeériques créent une culture ou la
prudence devient normale.

La fonction L&D peut soutenir cette
démarche en concevant des dispositifs
spécifiques pour les dirigeants, des
briefings exécutifs et des mises en situation
pratiques afin qu’ils utilisent I'lA de
maniére sre et exemplaire.

La culture cyber se construit au sommet.

Le L&D la facilite, mais le leadership I’ancre
durablement.

L’impact organisationnel :
résilience, confiance et réduction
de I’exposition au risque

Une culture forte de cybersécurité génere
des bénéfices qui dépassent largement les
seuls indicateurs de sécurité :

e moins d’incidents ;

e des colits de remédiation réduits ;

e une meilleure conformité
réglementaire ;

e une confiance accrue des clients ;

e des collaborateurs plus autonomes
et conscients des risques ;

e une adoption plus sdre des outils
d’lA;

e moins d’interruptions d’activité ;
e une meilleure collaboration entre
I’IT, les équipes risques et les

métiers.

Le L&D devient alors un contributeur
stratégique a la résilience de I’entreprise,
non pas en enseignant la technologie, mais
en influencant les décisions qui permettent
de la protéger.

Comment le L&D doit évoluer
pour relever les défis cyber

Pour remplir ce réle, la fonction L&D doit se
transformer en profondeur.

Passer de la diffusion de contenu a la
conception de capacités

Les compétences cyber sont des capacités
permanentes, pas des événements de
formation.
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Passer de la sensibilisation générique a
I’adaptation comportementale

Chaque métier présente des risques
différents et les dispositifs doivent en tenir
compte.

Passer de la mesure de la complétion a la
mesure de la réduction de I’exposition

Le succes se mesure par moins d’incidents,
moins d’erreurs et moins de vulnérabilités.

Passer de formations isolées & une
collaboration écosystémique

Le L&D doit travailler étroitement avec les
équipes sécurité, juridiques, informatiques
et conformité.

Passer d’un apprentissage statique & un
apprentissage augmenté par I'lA

L’IA peut aider a identifier les
comportements d risque, personnaliser les
interventions et créer des simulations
réalistes.

Cette évolution renforce non seulement la
posture de sécurité, mais également
I’agilité, la maturité et la résilience de
I’organisation.

La cybersécurité n’est plus un
probléme de formation. C’est un
impératif de capacité.

A mesure que I'lA redéfinit la surface
d’attaque, les humains deviennent la ligne
de défense la plus importante.

Et les comportements humains n’évoluent
que grdce a I'apprentissage.

La cybersécurité est fondamentalement une
transformation de I’apprentissage.

Le L&D doit pleinement assumer son

nouveau role :

e architecte du pare-feu humain ;

e concepteur d’habitudes numériques
sécurisées ;

e orchestrateur des capacités dans un
environnement de menaces accéléré
par I'lA ;

e partenaire du leadership, de la
sécurité et de I’ensemble des
meétiers ;

e garant de la confiance et de la
résilience.

Les menaces évoluent.
La technologie évolue.

Mais la différence entre une faille et une
protection reste la méme :

Les personnes savent-elles quoi faire ? Et le
feront-elles réellement ?

C’est la toute la mission du L&D.
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Et a I’ére des risques cyber amplifiés par jamais été aussi essentielle.
I’intelligence artificielle, cette mission n’a

Cybersecurity is no longer a technical problem—it’s a learning challenge.
If you’re rethinking how L&D can strengthen the human firewall, reach out to us at
emilie@goat-learning.com to continue the conversation.

In an Al-driven threat landscape, secure behavior is the first line of defense.
Contact us at emilie@goat-learning.com to discuss how learning can shape safer decisions
across roles and teams.

Cyber resilience starts with leadership behavior—and scales through learning.
If you’re exploring how to build a shared culture of vigilance, let’s talk at emilie@goat-

learning.com.

Annual cyber training won’t protect organizations facing daily Al-powered threats.
Reach out at emilie@goat-learning.com to explore how adaptive, behavior-focused learning
can reduce real exposure—not just increase awareness.
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A propos de GOAT LEARNING®

GOAT LEARNING® est une société de conseil, d’intégration et d’outsourcing spécialisée dans
les solutions EdTech et Learning. Forte de plus de 15 ans d’expérience du marché et de
collaborations avec des groupes Global 500 et SBF120, elle accompagne les entreprises dans la
conception, la sélection, le déploiement et I’optimisation de leurs écosystéemes de formation.
Positionnée comme Trusted Advisor, GOAT LEARNING® conjugue expertise technologique,
compréhension fine des enjeux Learning & Development et exigence d’exécution pour
transformer les investissements learning en leviers concrets d’upskilling, de développement des
skills, d’engagement des apprenants et de performance durable. Son approche s’inscrit
pleinement dans les dynamiques de Skills Based Organization, afin d’aider les entreprises &
mieux aligner leurs stratégies talents, leurs priorités business et leurs dispositifs de formation.
Grdce d un écosysteme réunissant plus de 24 partenariats stratégiques et 250+ fournisseurs de
contenus, technologies et services, GOAT LEARNING® poursuit une ambition simple : faire de la
formation un actif stratégique, mesurable et créateur de valeur pour I’entreprise.

About GOAT LEARNING®

GOAT LEARNING® is a consulting, integration, and outsourcing firm specialized in EdTech and
Learning solutions. Backed by more than 15 years of market experience and collaborations
with Global 500 and SBF120 companies, it supports organizations in the design, selection,
deployment, and optimization of their learning ecosystems. Positioned as a Trusted Advisor,
GOAT LEARNING® combines technology expertise, a sharp understanding of Learning &
Development challenges, and strong execution capabilities to turn learning investments into
tangible drivers of upskilling, skills development, learner engagement, and sustainable
performance. Its approach is fully aligned with Skills Based Organization dynamics, helping
companies better connect their talent strategies, business priorities, and learning initiatives.
Through an ecosystem of more than 24 strategic partnerships and 250+ content, technology,
and service providers, GOAT LEARNING® pursues a simple ambition: to make learning a
strategic, measurable, and value-creating asset for the business.
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